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4 MITTELSTAND

Das Problem
mit den unfairen
Bewertungen

Wie Unternehmen dagegen
vorgehen kénnen

o finde ich einen guten Arzt,
den besten Kiihischrank, das
schinste Hotel? Portale wie

Tripadvisor, Jameda oder Ebay liefern
Verbrauchern mit Kundenbewertungen
enusprechende Informationen. Fallen sie
pusitiv aus, tragen sie erheblich zum
Umsatz der Unternehmen bei. Sind sie
negativ, kénnen sie #uflerst geschifis-
schiidigend sein, wenn sich Kunden als
Folge fiir Produkt oder Dienstleistung
der Konkurrenz entscheiden.

VON RENATE REITH

Was das Shoppen im Internet anbe
lange, oriemieren sich laut einer Umfra-
ge von Bitkom Research 63 Prozent der
Kiiufer an Onlinebewertungen. Doch ein
Problem, mit dem Online-Hindler zu
kiimpfen haben, sind unfaire Bewerrun-
gen. Das geht aus einer Studie des H
lerbundes im Jahr 2017 unter 1000 Hind-
lern hervor. Demnach waren 95 Prozent
der Befragten betroffen. In fiinf Prozent

icbstahl, Retrug, Erpres-
sung oder Spionage gegen
Firmen gab es schon im-
mer. Doch anders als frii-
her finden solche Delikte
hemte verstirkt in der digitalen Welt
statt. Wenn es um die IT-Sicherheit in
der Informationsgesellschaft geht, ist
das Bundesamt fiir Sicherheit in der In-
formationstechnik, kurz BSJ, die wich-
tigste Anlaufadresse. Die Behrde mit
Sitz in Bonn beschaftigt mehr als 9o
Informariker, Physiker, Mathematiker
und andere Mitarbeiter. Das BSI wendet
sich an offentliche Verwaltungen in
Bund, Lindern und Kemmunen, an Un
ternehmen und Privatanwender.

WELT: Die digitale Transformation er-
reicht ingwischen auch die Kleinen
und mittelsténdische Unternchmen,
steigt damit fiir sic dic Wahrschein-
lichkeit, Ziel von Cyberangriffen zu
werden?

BSI: Wir gehen davon aus, dass die Be
drohungslage, um Opfer eines Cyberan-
griffs zu werden, nach wie ver hoch ist.
Je digitalisierter unser Alltag, alse auch
unser Berulsumteld ist, desto angreifba-
rer werden wir. Das ist leider die Kehr-
seite der sonst notwendigen und wichti-
gen Digitalisierung. Bei vielen Kleineren
Betrieben und Mittelstandlern herrscht
hiufig zudem noch die Meinung vor,
dass nur grofie Unternehmen zur Ziel-
scheihe fiir Cyber-Kriminelle werden.

der Falle gingen sie von Fal teifwn-
gen der Konkurrenz aus. ,Dadurch sinkt
ihr Ranking, und sie verlieren deutlich an
Image und Sichtbarkeit im Netz", sagt
Sandra May, Volljuristin beim Hindler-
bund. Wenn Kunden so getduscht wer-
den, koste die Firmen das bares Geld.

Mitwnrer sind diese Bewerrungen &u-
ferst kurios. ,,Es werden Produkte be-
wertet, die der Héndler gar nicht fithrt
oder Dinge moniert, wie der Benzinra-
senmiher, der ohne Netzstecker gelie-
fert wurde®, nennt May Beispiele.

Das Problem mit den Bewertungen
gieht sich durch alle Branchen. ,Es triffe
auch die freien Berufe wie Architckuen,
Anwilte und Arzte®, sagt Arno Lamp-
mann, Fachanwalt fiir ngerbhchen
Rechtschuiz in Kéln. Allen voran Arate.
»Sie sind bei Jameda zwangsgellsrer‘
sagt Lampmann, Jameda weigere sich,
Arzre aus der Plattform zu nehmen mit
dem Hinweis, dass alle Daten fiiber sie
ohnehin dffentiich seien, so der Anwalt.

wDiese Position ist aber nicht mehr
neutral, wenn Jameda tiber kostenpftich-
tige Premiumpakete Geld verdient®, be
tont Lampmann. Je nach gebuchtem
Umfang beinhalien sie etwa Fotos der
Praxis, Online-Terminbuchungen - und
eine bessere Platzierung, Im Grunde kein
schlechter Service fiir Patienten. Jedoch
werden Arzte, die davon keinen Ge-
brauch machen, schlechter prisentiert.

#Wir haben fast tiglich Anfragen von
verzweifelten Arzten, die sich gegen eine

d

ichlich ist das Know-how im deut-
<L}\En Mittelstand ein attraktives Ziel
fiir Téter und es besteht jederzeir die
Getahr, Opfer von Angriffen zu werden.

Worin liegen die grofiten Gefahren
fiir die Unternehmen - Spionage, Sa-
botage oder Datendicbstahl...?

Wir sehen bei allen Angriffsformen ein
deurtliches Wachstum. Die einen sind
vom CEO-Frand - Kriminelle geben
sich als Chefs aus - betroffen, andere
von Ransomware, hei der alle Daten ver-
schliisselt, also unleshar gemacht wer-
den. Wer seine Cybersicherheitsstrate
gie nach dem Prinzip wiihll ,Was kann
muh am ehesten treffen®, untersehitzt
die Dynamik neuer Angriffsformen. Es
bilfe wirkich nur eines: Investieren Sie
in die Cyber-Sicherheir Thres Unterneh-
mens oder Betriebs. Der Return of in-
vest ist Sicherheir, Kundenzufrieden-
heit und -vertrauen. Unschitzbare Wer-
te. Damit das Gange gelingt, sollte die
Fiihrungsetage mit gurem Reispiel va-
rangehen. Aufgrund der Vorbildfunkti-
on fir dic Mitarbeiter, der Rereitstel-
lung von Budget und nicht zuletzt we-
gen der existenzbedrohenden Ausmafie
eines Cyber-Angriffs, muss Cyber-Si-
cherheit Chefsache sein,

‘Wic hoch sind dic Schiden durch sol-
che Angriffe?

Hierzu liegen uns keine abschliefenden
Zahlen var. Der Bitkom (Bundesver hand

irtschaft, Telek

hlect gestellte Pré: oder
Bewertungen auf Jameda zu wehren ver-
suchen®, sagt Lampmann. Es sei zudem
perfide, wenn die Plattform dic Arzic da-
zu anffordere, schlechite Bewertungen
doch einfach zu kommentieren. Hier
mitssen sie wegen der drztlichen Schwei-
gepflicht namlich vorsichtig sein. ,Arzte
diirfen streng genommen noch nicht
einmal bestitigen, dass der Bewertende
ihr Patient ist”, sagt Lampmann. Er sieht
aber einen Lichtblick: ,,Drei Gerichte ha-
hen inzwischen Arzten einen Anspruch
auf Loschung von der Platrform zuge-
standen, es besteht daher Hoffnung, dass
Jameda sein Geschiftsmodell in Zukunft
anpassen wird

Die Betroffenen sind also nicht macht-
los. ,Es gibt mehrere Angriffspunkre®,
erliuters Matthiss Hechler, dessen An-

i seinen Sirz in it

Gmiind hat und ebenfalls anf Bewertun-
gen im Netz spezialisiett ist. ,,Betroffene
haben gegen das Internetportal einen
Anspruch auf Léschung, wenn die Bewer-
tung unwahre Tatsachen oder Schmih-
kritik enthdlt®, erkldrt er, Kenne man den
Bewerter, 5o habe man gegen diesen die-
selben Anspriiche aut Loschung und Un-
terlassung. Auflerdem diirften nur Perso-
nen mit einer eigenen Erfahrung eine Be-
wertung  abgeben. ,Diese Erfahrung
muss der Bewerter nachweisen, was er
oft nicht kann®, sagt Hechter.

Auch gerechtfertigre negative Bewer-
tungen kinne man oft loschen lassen,
weil der Portalbetreiber die Authentizitit
nicht nachweisen konne, sagt Hechler.
,Bleibt die Loschung erfolglos und kennt
man den Bewerter, kann man sich mit
diesem oft auf eine freiwillige Loschung
einigen, wenn man dessen Problem 1ost.*

Vom Kauf von s-Sterne-Bewertungen,
um sein Ranking im Netz zu verbessem,
riit Rebekka Weifi, Leiterin Vertrauen &
Sicherheit vom Digitalverband Bitkom,
ab. ,Nicht nur, weil man damit seinen
potenziellen Kunden einen Birendienst
erweist, sondern auch weil die Portale
hart durchgreifen, wenn sie solche Fake-
Bewertungen entdecken®, sagt sie. Auch
wetthewerbsrechtlich seien sic proble
matisch, sodass Abmahnungen deohten.
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Infor
kation und nene Medien) hat 2017 von 55
Milliarden Euwro jihrlich gesprochen.
2018 von 43 Milliarden Euro im Jahr bei
Attacken auf deutsche Industrie. Nur
Betreiber  kritischer  Infrastrukturen
sind dazu verpflichtet, IT-Sicherheits-
vorfille zu melden. Der mittelsténdi-
sche Betrieb im Orr oder der Hand-
werksbetrieb um die Ecke gehéren in
der Regel nicht dazu. Diese kénnen aber
gerne freiwillige Meldungen abgeben,
etwa tber die Allianz fiir Cyber-Sicher-
heit. Viele traven sich niche, den Angriff
auf zu Beispiel ihr Datensystem preis
zugeben - aus Angst vor einem Repura-
tionsschaden,

[PWNED]
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Die Totze - englisch ,,paw* - ist ein Symbol aus der Hacker-Szene. ;You just got pwned” bedentet so viel wie ,Du wurdest
besiegt®. Urspriinglich wuide das Wort ,owncd® verwendct - doch ein Tippfehler auf der Tastatur machte davaus ,pwhed*

ANGRIFF aus
dem Cyber-Raum

Mittelstandler sind ein Top-Ziel fUr Kriminelle. Das Bundesamt for
Sicherheit in der Informationstechnik rat zu mehr Investitionen

CEO-Fraud: Die Masche mit dem Chef-Namen

Die Mail kam angeblich vom Ge-
schéftsfohrer, adressiert an den
Finanzchef des Unternshmens. Ge-
fragt wurde der Finanzchef, ob er
den ganzen Tag Zelt hatte, um die
finanzielle Seite einer streng ge-
heimen Firmeniibernahme ubzuwi-
ckeln. Es ging immerhin um fast ein
halbe Million Curo. Eine kleine Un-
regelmaBigkeit in der Absenderad-
resse machte den Finanzehef miss-

travisch, zudem hatte er schon fro-
her von @hnlichen Féllen gehsrt,

Der Finanzleiter 20g zundchst die
eigenen IT-Fachleute, dann auch das
Landeskriminalamt hinzu. in Ab-
stimmung mit der Polizei machten
die unvisierten Opfer das Spiel der
Betriger vorgeblich mit, um deren
Masche detailliert analysieren zu
kénnen. Technisch und psychalogisch
gingen die Cyber-Kriminellen héchst

Wertschiitzend digital weiterbilden

Um Arbeitsablaufe zu verbessern, sollten alle Mitarbeiter eingebunden werden — Bundesweit helfen 26 Kompetenzzentren

er Mitrelstand in Deutschland in-

vestiert zu wenig in die Digitali-

sierung. Dennoch verweisen Ex-
perten auf Fortschritie in Bezug auf die
digitale Weiterbildung in den Unterneh-
men. ,Die Unternehmen sind fiir das
Thema Digitalisierung sensibilisiert. Sie
‘wissen, um auf dem Marke bestehen zu
kinnen, um konkurrenzfihig zu bleiben,
muss digiralisiert werden®, sagt Marie
Landsberg, Referentin von ,Mittelstand
4.0-Kompetenzzentrum Berlin“.

beirern befragt wurden. Demnach ste-
hen den Beschiftigren im Schnitr jihr-
lich 2,3 Arbeitstage und 7oy Euro fiir
Weiterbildung aller Art zur Verfiigung.
42 Prozent der Befragten sagen, Weiter-
bildungen seien zu teuer. Jedes vierte
Unternehmen findet kein passendes
Angebor und jedem flinften fehlt der
U'berbllck iiber das Angebot auf dem

ke, so g
der Studie.
29 Prozent vemchren auf Weirerbil-
dung der besteh Belegschaft, weil

VON HEIKE KOWITZ

Akuuell finden 9o Prozent der Unter-
nehmen das Thema Weiterbildung
wichtig. Knapp zwei Drittel der Unter-
nehmen in Deutschland bieten ihren
Mitarbeitern Moglichkeiten an, sich in

es giinstiger ist, D Vh[arbel[cr neu einzu-
stellen. Jedes fiinfte Unternchmien bil-
det gar nicht weiter. Oftmals hétten
auch Mitarbeiter kein Interesse an einer
Weiterbildung (24 Prozent).

Die dafiir zur Verfiigung gestellten fi-

Sachen Digitalisierung schlau zu ma-
chen. Vor zwei Jahren waren es erst 36
Prozent, wie der Digitalverband Bitkom
berichter. Bitkom und TUV-Verband
{(VAT{IV) hatten gemeinsam eine repri-
sentative Studie in Auftrag gegeben, bei
der 504 Unrernchmen ab zehn Mitar

iellen Mittel sowie die eingerdum-
te Zeiv seien in der Regel viel zu knapp
bemessen, sagt Michael Fiibi, Prisident
des TUV-Verbands. Bei einem externen
Anbieter koste ein Seminartag jedoch
zwischen 450 und 500 Euro.
Marie Landsberg ist hingegen der
Auffassung: Weiterbildung miisse nicht

tetter sein. Die Verbiinde, die Handels-
kammern sowic dic 26 auf Digitalisie
rung  spezialisierten  Kompetenzzen-
tren, die bundesweit vom Bundeswirt-
schaftsministerium unterstitzt  wer-
den, biten sogar kostenlose Angebote
an. ,,Es hake nicht am fehlenden Geld.
Es hakr aber vor allem an zeitlichen
Ressourcen, sagt Landsberg. Dabei
miisse digitale Weiterbildung nicht be-
deuten, eine sehr teure Software einzu-
fiihren, die die Mitarbeiter erst langwie-
rig lernen miissten. ,Passt eine digitale
Anwendung zu den bisherigen Ablaufen
oder verbessert diese sogar, steigt die
Motivation, sich Wissen dazu anzueig-
nen und das Neue zu nuizen®, so die
Bildungsexpertin.

In mehr als der Hilfte der Unterneh-
men fehlr eine Strategie fiir die Vermite-
lung digitaler Kompetenzen. ,Wir ha-

raffiniert und manipulativ zv Werke -
dass sie am Ende leer ausgingen, lag
vor allem an der gesunden Wach-
samkeit des Finanzchefs.
Dokumentiert hat den Fall der Autor
Thornas Stasch. Dessen Arbeitgeber,
ein kornrunaler IT-Dienstleister, war
das Ziel der Attacke. Falle van so-
genanntemn CEO-Fraud wie diesen
gibt o5 immer wieder — und oft genug
funktioniert der Trick

einem konkreren Problem. ,Wir bieten
Orientierung*, versichert Marie Lands-
berg. Die Unternchmenskultur miisse
vorab beleuchtet werden. Und: , Wir ha-
ben einen Digitalcheck-Mittelstand
entwickelt, mit dem Firmen sehen, wo
sie in Sachen Digitalisierung aksuell
stehen und wie sie sich weiterentwi-
ckeln kénnen.*

Wer sind typischerweise die Titer
und welches Interesse verfolgen sie
mit ihren iffen?

Die iiberwiiltigende Mebrheit der Téter
handelt aus finanziellem Interesse und
mit kriminellen Motiven. Alles was es
filr diese Form der Kriminalitdt
braucht, ist ein gewisses Mafl an Fach-
kenntnis und einen Computer. Dane-
ben gibt es Cyber-Angriffe mit dem
Ziel, Wissen zu stehlen und auch Saba-*
tage-Angriffe hat es bereits gegeben,
etwa bei den Cyber-Angriffen auf die
Stromversorgung der Ukraine. Sie bil-
den nach den Zahlen allerdings die
Ausnahme.

Sind sich die Unternchmen bewusst,
wie angreifbar sie sind?

Viele ja, aber nicht alle handeln auch
danach. Das Thema ist ja nicht nur in
den Medien priisent, sondern auch in
den Innungen, Verbinden und Kam-
mern. Mit der Alliang fiir Cyber-Sicher-
heit, in der fast 4000 Teitnehmer orga-
nisiert sind, kannte das BSI ein breites
Netzwerk griinden, in dem wir die Un-
ternehmen und Betriebe informieren,
wie und wo sie sich gegenseitig unter-
stiltzen konne. Auch hier zeigt sich,
wer seine Erfahrungen teilt, schiirzt
nichr nur sich, sondern in Zukunft
auch andere vor den verheerenden Fol-
gen eines Angriffs.

Wie kinnen die Unternchmen sich
vor Cyber-Attacken schiitzen?

Der erste und wichtigste Schritt ist ge-
tan, wenn sie sich entschlieBen, in Cy-
ber-Sicherheit zu investieren und zu
verstehen, dass Cyber-Sicherheit kein
reiner Kostenfaktor, sondern ein Erlds-
treiber und Wertbewerbsvorreil ist. Bei
dem nachfolgenden Prozess stehen wir
als BSI mit unseren IT-Grundschurz-
profilen mit Rat und Tat zur Seite. Hier
werden Schritr fiir Schritt Mafinahmen
und Méglichkeiten aufgezeigt, die am
Ende dazu fithren sollen, dass alle Ein-
heiten eines Unternehmens bestmég-
lich geschiirzr sind.

Wie sinnvoli sind beispielsweise so-
genannte Penetrationstests, bei de-
nen Hacker im Auftrag der Unternch-
men nach Sicherheits-Schwachstel-
len suchen?

Pen-Tests kinnen eine sinnvolle Maf3-
nahme sein, um das IT-Sicherheitsni-
veau des eigenen Netzwerks zu iiher-
priifen. Dazu sollten im Vorfeld einige
Rahmenbedingungen gekldrt werden
und man bendtigr einen vertrauenswiir-
digen Dienstleister. Auf unseren Web
seiten haben wir ein Liste qualifizierter
und zertifizierter 1T-Sicherheitsdienst-
leister zur Verfligung gestellt,

Technische Sicherheitsvorkehrungen
sind natiirlich wichtig - wie stcht es
um den Faktor Mensch?
kinnen
machen oder falsche Knnﬁguranonen
vornchmen, die dann zu Schwachstel-
len in der Technik fiihren. Deshalb ist
es so wichtig, nicht nur in Soft- und
Hardware zu investieren, sondern
auch in die Képfe eines Unternchmens.
Die letzte Cyber-Sicherheitsumirage
des BSI ergab aber auch, dass der Fak-
tor Mensch bei der Abwehr eine eben-
so wichtige Rolle spielt wie die Tech-
nik. Deshalb sind regelmiiige Schu-
lungen, 2.B. zum sicheren Umgang mit
E-Mails, wichtig. Diese sind immer
noch das verbreiterste Einfallstor fiir
Cyber-Angriffe.

Div Fragen stellte Christina Petrick-Lohr

pertin. Fiir die
bicten sich auch digitate Lernformare
an. Akruell nutzen deOL]I nur 32 Pro
zent der Unternehmen digitale Lernan-
gebote, so die Studie. Knapp so Prozent
setzen dagegen auf Seminare im eige-
nen Hans mit externen Referenten oder
Fachleuten aus dem eigenen Unterneh-
men. 24 Prozent grelfen auf externe Of-

Gut die Halfte der fiir die Digitalisi
tungs-Studie befragten Unternehmen
gibt an, dass es keine Zeit fiir entspre-
chende Freistellungen gibr. Die Resour-
cen im Mitelstand scien gegrenzt,
réumt Marie Landsberg ein. Bei den Di-
gitalisierungsmafnahmen miissten da-
her von Beginn.an die Mitarbeiter mit
einbezogen werden. ,Digitale Losungen
funk(ionieren nur, wenn sie von den
Mitarbeitern akzeptiert werden.*

Von der Fithrungsebene miissten die

ben kein E problem, es geht
um die Umsetzung®, sagt Bitkom-Prési-
dent Achim Berg.

Kleine und mittelsténdische Unter
nehmen, die die Hilfe eines Kompe-
tenzzentrums annchmen, kommen mit

{lten als Experten auf jhrem Ge-
biet wahrgenommen werden. Es milsse
eine K ikation auf

zurtick.

Dabei kinnten mit digitalen Lernfor-
maten wie Online-Seminaren oder
Lern-Apps die Inhalte individuell und
flexibel gestalter werden, findet Achim
Berg. ,Nie war es fiir Mitarbeiter einfa-
cher, unablidngig von Zeit und Ort zu
lernen Im Berliner Kompetenzzen-
trum hilt man viel von einem ,Mix der
Formate®. Seminare und Workshops
konnten beim Einstieg niitelich sein,
sagt Marie Landsberg. ,Beim Austausch
mit anderen lernt man viel. Aber es gibt
auch digitale Formate, die man orts-

stattfinden. ,Eine Fnhrung:kulmr, die
auf Wertschitzung basiert, erleichtert
die digitale Weiterbildung*, sagt dic Bil

o% 5%

und bhingig, nutzen kann. Die
Dienstreise entfillt, Mitarbeiter kén-
nen sich flexibel und setbstbestimmt
weiterbilden.*
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